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Dfe f olgenden Angaben sind den vom Anmelder efngerafditen Uirtertegen entnommen 

Verfahren zur Zahlungsabwicklung im Internet mit Mobiltelefonen mittels Kurznachrichtendienst 

Echtzeit Bezahlsysteme im dffentlichen, ungesicherten 
Internet erfordem unnfangreiche kryptografische Vorkeh- 
rungen in Form von Hard- oder Software ur^ sfnd eomft 
immer an bestimnrTte Gerdte oder Zubeh6re gebunden, 
auch fehit bisher ein simples Verfahren, mft welchem efft- 
zlent auch KleinstbetrSge abgewickelt warden kdnnen. 
Das neue System zur Zahlungsabwicklung basiert auf ef- 
ner virtuellen Geldbdrse, dfe durch Internet und/oder mft 
Mobiltelefonen genulzt werden kann. Nach efnererfolg- 
ten Zahlungsfnitfferung auf einer Intemetsette eines Ge- 
schSfts per Formulareingabe und erfolgter PrOfung der 
BonitSt belm Betrefber der GeldbSree erhdit der Nutzer 
eine Buchungsnummer per Kurzruchrnhtaufsefn Mobil- 
telefon und diesalbe Nummer wfrd dem Geschift Qber- 
mittelt Der Nutzer Obergfbtdleee Nummer dem GeachSft 
Dieses verglefcht die Nummem und meldet den Empfang 
dem Betreiber, welcher daraufhln beide GeldbArsen ak- 
tuallsfert 

IMiilionen von Mobfltelefonnutiem k5nnen ohne Zusatz- 

gerdte oder tech nische Erwelterung das Varfahren zur Be- 

zahlung im Internet verwenden. 

FQr Verkiufer fst der EInrichtungsaufwand nur minimal 

und bringt neben Zahtungsslcherheit auch eine schnelle 

Rentabriftfit. 



BUNDESDRUCKEREI 11.01 101 65(V59?/1 16 



DE 100 35 581 Al 



1 



Bescfareabung 

Ftobtematik/StaDd der Hscbnik 

[0001] Obwohl seit Jahieo tecfanisch ausgereiite Systeme 
zur ZahlungsabwickluDg Lm lotemet bestehen konnte sich 
keines davon duichsetzeo, da die Handhabung zu umstand- 
lich und die techmschoi X^raussetzungeo beim Nutzer oder 
Anbieter nicht zum Standard. 

Vottale des neuen VerfiBlirciis 

(a) Geneielle VjitBile 

- 24 Stunden und sogar inlemadonale Afeiftlgbatkeit 

- einfachetechnischeVxauss^ungenaufSdtoialkr 
Beteiligten 

- anpaasbar an zukOnfltige oder auslfindische Stan- 
dards 

~ ai^)assbar an zusatzliche SicheifadtsmechamsmeD, 
sobald veifUgbar (z. B. Veischliisselimg oder Signatur 
auf der Nutzerseite) 

- umverselle ZugrifikmSglichlKit (Mobilfimk, Inter- 
net, WAP) 

- unabhangig von einer Bank odor eanem Kreditkar- 
t^nuntemehmen 

- Zablungssystem ist auch vOUig ausserhalb des Inter- 
net nutzbar 

(b) Vcjrteile fur den Nutzer 

- Beschrankung des Risikos auf den. eiqgezahlten Be- 
trag 

- weitestgehende AnonyniitMt 

- extrem ieichte Bedifflibarkeit 

- keinedei Zusatzkosten 

- schndle und einfache Registrierung 

(c) M)rteile fur den Geschaf^etieiber 

- schnd.1 Einzurichtra cksDG zwingend grossen Auf- 
wand 

- bdhere Sicfaerheitsstandards kdnneo einfach einge- 
riditet werden (z. B. Vbrschliisselung der Inf<»matio- 
aen durch SSL - "Secure Socket LayeO 

- durch geiinge KosIbd auch Bir Kleinstb^rfige geeig- 
net 

- Zahlungssicberheit duich Ecfatzeit-Bestatigung 

- effizieote AbrechnungsmoglichkeitBn aufgrund des 
durchg&igig digitalen InformaticHisfluss. 

Hauptanspmcb 

[0002] \braussetzungen des Bezahlsystems sind 

a) Betidber-imfolgendeogenanntBetieiba:- eines 
virtuell«i Geldbetitels- im folgendm genannt Kooto - 
mit Anbindung zum Internet sowie den ^fobiltelefon- 
□etzen 

b) Benutzer - im folgendeo genannt Benutz^ - eines 
Mobiltelefons mit Pahigkeit des Empfangs von Kurz- 
nachrichten 

c) Geschaftsbetzi^ - im folgendrai genannt Gescbaft 

- mit ent weder Zugaqg zum Intcmet oder den Mobilte- 
lefonnetzen 

[0003] Der Betzeiber aus a) verfiigt tiber ein Datenbanksy- 
stem, welches die Nutzeidaten und Xontostand-Infonnatio- 



nen speicheit Durch Anbindung an Internet und Mobiltele^ 
fonnetze* welche mit tecfanisdiea Standards betrieben wer- 
den, kann man auf verschiedenste Art auf den viituellen 
Geldbeutcl zugieifeo. 
5 [0004] Die Datenbank ist mondestens wie folgt aufgebaut 

Tell I - Stamminfoimationen zum virtuelleo Geldbeutel/ 
Konto 

10 [0005] MobiltBl6fonnumniei;automatischgenerierteKon- 
tonummei; automatisch gmericrtes Passwort zur Admini- 
stradon auf dner Hitemet-Seite, Kontostand, Status (1 oder 
0, iiir freigeschaltet oder gesperrt) 

Erlauterung: Bei Segistrierung bzw. Einiichtung des Kontos 
15 werd«i zwei Nummcm automatisch genericrt. Der Konto- 
stand ist zunMchst 0,00 Euro und das Konto ist noch ge- 
sperrt Nach einer Einzahlung durch Oberweisung oder Kie^ 
(fitkaitenzahlung wild eine lYansaktion (im folgenden Tbxt 
beschrieben) eizeugt und der Koatostand aktualisierL Das 
20 Konto ist nun freigeschaltet und der eingezahlte Betrag stdit 
furZahlungen zur Verfiigung. 

IdlJL- Ihmsaktionen 

25 [0006] Kontonummor, Bucfaungsnummer, IVansakticHis- 
text, Betrag 

Erlauterung: Hier werden samtliche ausgefuhite IVansakdo- 
nen eines Kontos erfasst Die Kontonummer dient der Zu- 
ordnung, die BuchungsDummer wird aus der IbmporSrdatei 
30 (im folgenden Tkxi beschrieben) ubemotnmen, der Transak- 
ti<»i8tcxt wird vom Gcschaft als beschrcibender Text der 
Zahlung tibermittelt und kann beliebige Inf<»inationen bein- 
haken. Der Betrag entspricfat dem Dansakdonsbetrag und 
kann entweder positiv fOr Einzahlungen oder negaliv fiir 
3S Bezahlvoig^ge sein. 

Teil in - Temporare Informationen 

[0007] Kontonummer, Buchungsnummer, ErsteUzeit- 
40 punkt 

Erlauterung: In dieser Datei werden nach Initiiening eines 
Bezahlvoiganges beim Gescbaft die Buchungsnummer er- 
zeugt mit Spdchening des Erstellzeitpunktes aus welcb^i 
dne Gtlldgkettszeitiaum errecfanet weiden kann. Die Kon- 
45 tonummer wird aus dem Ibxt der Zahhs^sinitiiening eot- 
nommen. 

[0008] Der Benutzer aus b) sowie der GeschSftsbetrieb 
aus c) benodgen lediglich ein Konto beim Betreiber des vir- 
tuellen Geldbeutels. Der Benutzer daniber hinaus auf jeden 
50 Fall ein kuiznachrichtenfahiges Mobiltelefon. 

[0009] Das Geschafl entweder cine Intemetseite, ein inter- 
netfSldges EingabegerSt, dn kuiznachrichtenfahiges oder 
WAP-f^g^ MobUtelefon. 

SS Vbrfahzen der Zahlungsabwickluqg oach Patentanspnich 1 

[0010] Der Benutzer richtet sich ein Konto beim Betreiber 
ein, welches per Online^Famular auf einer Intemetseite des 
Betieibers beantragt und per Kurznachricht auf sein Mobil- 
fio telefon bestatigt wird. Per tJberweisung von seinem ge- 
wdhnlichen Girdconto fuUt er dann seinen Geldbeutel. 
Auch andere Einzahlungstn^glichkeiten sind leicht zu leali- 
sieien. Z. B. direkt mit einer Kreditkarte auf dner durch 
VoschlUsselung gesichertra Intemetseite. 
6S [0011] Ein Gescbaft richtet sich auf die selbe Art ebaif alls 
ein Konto dn, muss jedoch keine Einzahlung vomefamen. 
[0012] Der Benutzer besucht nun das Geschaft auf roin^ 
In^etsdte und initiiert doft dnen Bezahlvoigang mit sd- 
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oer Kontonuminer, welche an dra Betrdber gememsam mit 
alien relevanten Zahlungsanformalionen weiteigeleitet wiid. 
Nach DbaprQfuqg der BooitSt schickt der Betzeiber eine 
Kurznachricht an den Benutzer entweder mit einer Fefalca*- 
melduDg aufgnind eines zu hohen Betrages oder dne Bu- 
chungsnuminer, gleichzeitig eftvSh. auch das Geschafl uber 
das Internet die selbe Buchungsnununa: 
[0013] Nun muss der Benutzer diese Best^tigungsnuomier 
in ein FormuLar dngeben um die Bezahlung zu auth^itiii- 
zierea Das Geschaft meldet die Bestatigung an den Betrd- 
ber, welcher in sein^ Dalenbank die jeweiligen Konten ak- 
tualisiol. Zusatzlich kann Mereine Bestatigung fiir cxfolgte 
TYansakdcD verschickt woden worn das GeschSft dies 
wiinsctit, 

Patentanspitiche 

1. Bezahlsystem f!lr das Internet basierend auf einer 
virtuellen Geldbdrse von einem Betreiber im Internet 
zur VerfUgung gestellt und einem Verifiziorungsmecha- at) 
nismus per Kuiznachncht (SMS-Shait Messaging Ser- 
vice) auf MobillBlBfone. 

2. NebenansprQche: 

Verfahioi zur Zafalungsabwicklung nach I^entan- 
si»iich 1, dadurch gekennzeicfanet, dass die Zahlungen 25 
anstatt auf dner Xntemetseite auch auf einetn WAP-fa- 
higen Mobiltelefon oder einem speziell dnfadi ausge- 
statteten intemet^higen Terminal oder sogar einem 
weiteieo Mobiltelefon ausgel6st werden. 
Im Nebenanspruch weideD alle altemativen Initiie- 30 
rungs- und Verwaltungsmoglichkeitra geschUtzL 
Hier die Votgehenswdsen im Einzelnen: 

(1) ^^ahren zur Zahlungsabwicklung nach Pa- 
tentanspruch 1, daduich gekeonzeachnet, dass in 
einem nonnalen Geschaftsbetileb ohne Intemet- 3S 
seite das Cresch^ eoLwcda auf dnor speziellen 
WAP oder Intemetsdte des Betieibeis unter Ein- 
gabe seiner dgenen und der Benutzerkontonum- 
mer ebenfaUs eine Bezahlung auslost Die Bu- 
chungsnummer erhalt wieder der Benutzer auf 40 
sein Mobiltelefon, die auf der oben genannten 
Sdte zur Besttdgung eingegeben wird. 

(2) Verfahren zur Zahlungsabwicklung nach Pa- 
tentanspnich 1, dadurch gekennzeichnet, dass so- 
gar die Zahiui^ von dnem Mobiltelefon zum an- 45 
deien mfiglich ist 

Eine Kurznadiricht mit den relevanten Infonna- 
tionen startet hierbd die Zahlung. 
Nach Ethah der Bestatigung wird eine zwdte 
Kuiznachricht mit der Bestatigung gescMckt. 50 

(3) Verfahren zur Zahlungsabwicklung nach Pa- 
tentanspruch 1, dadurch gekennzeichnet, dass fUr 
besondeie Zwecke auch Konteo eingerichtet wer- 
den kdnnen, welche ohne Initiierung eine Zahlung 
annehmen - z. B. im Femsehen vezoffentEchte SS 
Spendoikoaten. 

(4) Verfahren zur Zahlui^gsabwickking nach P^* 
tentans|xuch 1, dadurch gekennzdchnet, dass dar- 
iiber hinaus ^^ricaufsautomaten f&r z. B. Getr&ike 
Oder Fahrkarten mit Hardware ausgertistet werden fio 
um die Zahlungen zu inidieren und die Bestad- 
gung anzuDehm^n. 

Anbindung an das Inteniet oder Mobiltelefonnetz 
sind hierzu exforderlich. 

(5) Verfahren zur Zahlupgsabwicklung nach Pa- fis 
tentanspruch 1, daduich gekcsmzdchnet, dass zur 
Obeipriifiing/Verwaltung des Kontos man eine 
Kurznachricht mit einem Kommando an den Mo- 
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biltelefon-Gateway des Bebeibers sclnckt 

Als Antwort per Kurznachricht erfaSlt man dann 

die gewQnschte Informadon. 

Z*B. eine Kurznachricht mit dem Konunando: 

"K?" lost eine Kurznachricht aus, welche den 

Kontostand ubermittelt. Das Kotmnando: ^'T?" 

liefert die Informadonen der letzten ausgefuhrten 

Transaktic^i. 

Wenn die Markt- und Kundenerfordemisse es er- 
zwingen, kann duzch hinzufiiigen des Passwortes 
im Kommando das Missbrauchsrisiko gendndert 
werden. Beisfnel fiir ein Kommando mit nachfoU 
gendem Passwort: "K? hjd45^7*' 

(6) Verfahrm zur Zahlungsabwicklung nach Pa- 
tentanspruch 1, dadurch gekennzeicfanet, dass zur 
Ubomittlung der Buchungsnummer auch E-mail 
Uber WAP (Wieless Application Protocol) anger 
wradet werden kann. Die Zahlungsabwicklung ist 
ansonsten vdllig identisch. 

(7) Verfahrm zur Zahlungsabwicklung nach Pa- 
tentanspruch 1, dadurch gekennzdchnet, dass zur 
Obermitthmg der Buchungsnummer auch E-mail 
(Iber Ihtrarnet angewendet wcarden kann. Zur Si- 
choiidt wild dabd die E-mail verschliteselt aber- 
mittelt 

Ein Mobiltelefon ist hierbd uberhaupt nicht nodg. 
Die Datoibank des Betreibers muss bierbei um 
die Information der E-mail Adressc erweitert wer- 
den und fiir jeden Nutzer auch vorzugswdse dnen 
persoolidieD Sdiliissel speichem. 
Die Zahlungsabwicklung ist ansonsten voUig 
idendsch. 
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